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Red Team & Blue Team

Equipo rojo Equipo azul

27001:2013 Cumplimiento

Auditoria interna
Auditoria externa .
Mi jefe

CAB/Cambios 1€NgO hijas
NIS ENCS Tengo un hamster

Simplemente necesito SCIF LECRim
Parche rechazado por impacto ppa

encontrar UNA debilidad. Auditoria de licencias
Presupuestos FCSEs
El jefe de mi jefe
Revisar informes Acudir a eventos
Sepestas escuchar a los proveedores

Mas presupuestos

La gente que no entiende lo que es un certificado y
afirma que trabaja en tecnologia/seguridad...

Gestion de Identidad
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Sistema industrial
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Sistema industrial
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5 Fuerzas e Internet

=
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20 Nacional Internacional Economia Tuciudad Opiniones Gentey TV Tecnologia Cultura Dey

ABC Economia

ESPANA INTERNACIONAL OPINION DEPORTES CONOCER MOTOR FAMILIA GENTE CULTURAZOCIO SERVICIOS EDICIONES MADRID ABCSEVILLA

[.as llamadas de voz y los SMS va no suponen ni la
mitad de los ingresos de las telecos

La television de pago vy las conexiones 4G y de fibra representan el 48,4% de la facturacion

-y

WhatsApp

Logo de WhatsApp. (Abulhussain (FLICKR))

m | as compafiias prevén esas pérdidas por los SMS que se dejaran de enviar.
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Importancia de la ciberseguridad

Industry 4.0 - The future of production PZ
Overview of the industrial revolutions

———————— Networking

Automation 3

Mechanization, Mass production,
water power, steam  assembly line,
power electricity

Computer and Cyber Physical
automation Systems
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Interconexion
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Nuevas tecnologias....




10 Controles que nunca pueden faltar

Gestidon de vulnerabilidades

Control de acceso . oL, .
Concienciacion de usuarios

Gestion de activos
Backup

Seguridad Fisica

. . Contrasenas
Cumplimiento normativo

Seguridad en red
Monitorizacion
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Sabotage

How Stuxnet
disrupted

Iran's uranium
enrichment program *

1| The mal]nlnusmﬁ_l T
worm probably ente g

the computer sys:tm

at the uraniuman "
facllity In Natanz viaa
removable USBE memol

' E e Iranian
2 The virus Is controlled from servers in Denmark — p B contrituges

and Malaysla with the help of two Internet F
addresses, both registered to false names. The virus
Infects some 100,000 computers around the world.

Y

3 Stuxnet spreads 4 The computer worm
through the system untll  varles the rotational i

It finds computers speed of the centrifuges. %‘
running the Slemens This can destroy the ol
control software Step7,  centrifuges and Impalr

which Is responsible for  uranium enrichment.
regulating the rotational

speed of the centrifuges.

8| The Stuxnet attacks start In June
2009, From this point on, the number ER:EH :
of inoperative centrliuges Increases W 4,838 4,592

W for uranium
ennchment

sharply.
m Mll'dpmthn

Fab. J,, luh 31 Au 1'2 Nr:#. 2 lan. 29, May 24
Source: IAEA, ISES, FAS, World Nuclear Assoclation, FT research 2009 " . :m{f f
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Otros casos

El Confidencial

Asi es como un ciberataque deja toda una
ciudad a oscuras

El gobierno ucraniano sefala a Rusia como responsable de un ataque informatico reciente. Ademas de
suponer una demostracion de fuerza, plantas nucleares y centrales eléctricas podrian causar &l caos
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Malware

= ELPAIS 0! INTERNACIONAL

EUROPA EEUU MEXICO AMERICALATINA ORIENTE PROXIMO ASIA AFRICA FOTOS OPINION BLOGS TITULARES »

Hallado un virus informatico en una central nuclear
alemana

La eléctrica RWE, operadora de la planta, asegura que no hay peligro y que ha sido aislado

REUTERS

Frankfurt - 27 AER 2016 - 12:45 CEST
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Raspberry

Raspberry Pi 3 — New $35 MicroComputer with
Built-in Wi-Fi and Bluetooth

While celebrating its computer's fourth birthday, the Raspberry Pi Foundation has launched a

hrand new Rasnherrv Pi tndav
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Preguntas g @psaneme
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iSiguenos en nuestras redes sociales
y entérate de todo!
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